ANWALTSKANZLEI
DIERCKS

Informationen zur Datenverarbeitung

bei der Durchfiihrung von Webinaren mit der Software ,,Teams“

1. Verantwortlicher

Verantwortlich fur die Datenverarbeitungen im Rahmen von Webinaren der Anwaltskanzlei Diercks mit-
tels der Software Teams der Microsoft Corporation unter der Nutzung der mobilen App oder des Desktop-
Clients der Software Teams ist nach Art. 4 Abs. 7 DSGVO:

Anwaltskanzlei Diercks
Deepenstocken 12
22529 Hamburg

Tel 04021062010
Fax 040 21 07 05 20

E-Mail: kontakt@anwaltskanzlei-diercks.de

Wenn Sie zum Download der Software die Internetseite von Microsoft aufrufen, ist Microsoft als Anbieter
der Internetseite fiir die Datenverarbeitung verantwortlich.

Wenn Sie Software von Teams, also die mobile App oder den Desktop-Client nicht nutzen kénnen oder
mochten, konnen Sie Microsoft auch tber lhren Browser nutzen. Fir die damit verbundene Datenverar-
beitung ist insoweit auch die Microsoft Corporations verantwortlich.

2. Umfang und Zweck der Datenverarbeitung

Im Folgenden klaren wir Gber den Umfang der Datenerhebung, Speicherung sowie Nutzung (im Folgen-
den: , Datenverarbeitung”, verwendet im Sinne von Art. 4 Nr. 2 DSGVO) im Rahmen der Anmeldung und
Durchfiihrung von Webinaren mit der Software Teams der Firma Microsoft Corporation mit Sitz in den
USA auf.

Wir nutzen die Software Teams um lhnen Webinare anzubieten. Die Datenverarbeitung erfolgt aus-
schlieRlich, um diese Webinare durchzufihren.

Der Umfang der Datenverarbeitung ist zum einen davon abhangig, ob Sie via Desktop-Client, mobile App
oder Browser-Losung teilnehmen als auch davon, ob Sie sich fiir eine anonyme Teilnahme am Webinar
entscheiden.

2.1. Datenverarbeitung im Rahmen der Anmeldung zum Webinar

Zur Anmeldung an einem Webinar missen Sie uns eine E-Mail an kontakt@anwaltskanzlei-diercks.de

Ubersenden, die den Namen des Webinars im Betreff enthalt.

Bei der Durchfiihrung eines kostenfreien Webinars kdnnen Sie eine pseudonyme E-Mail-Adresse nutzen.
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Bei der Durchflihrung eines kostenpflichtigen Seminars muissen Sie uns eine E-Mail Gbersenden, die we-
nigstens eine ordnungsgemale Rechnungsadresse sowie den Namen eines befugten Ansprechpartners
enthalt.

Ihre E-Mail-Adresse sowie ggf. Ihren daraus ersichtlichen Vor- und Nachnamen nutzen wir ausschliel3-
lich, um lhnen den Link zur Registrierung zu Gbersenden.

Die Rechnungsadresse einschlieRlich der personenbezogenen Daten des Ansprechpartners nutzen wir
ausschlieflich, um im Falle der Entgeltlichkeit des Webinars die Rechnungsabwicklung vornehmen zu kén-
nen.

Die vorgenannten Datenverarbeitungen sind fir das Erbringen der angebotenen Leistung, also das Webi-
nar, und flr die damit verbundene Vertragsdurchfiihrung erforderlich. Rechtsgrundlage ist Art. 6 | b)
DSGVO.

2.2. Datenverarbeitung im Rahmen der Durchfiihrung des Webinars

Es besteht die Moglichkeit, dass Sie grundsatzlich ohne Angabe von personenbezogenen Daten am We-
binar teilnehmen kénnen.

Eine Ausnahme bildet die |P-Adresse, die als personenbeziehbares Datum definiert wird. Die IP-Adresse

muss aus technischen Griinden verarbeitet werden. Eine IP-Adresse stellt in Computernetzen eine Ad-
resse dar, damit dartiber Webserver und/oder einzelne Endgeradte angesprochen und erreicht werden
kénnen. Ohne IP-Adresse konnen der Webserver und die Endgerate nicht kommunizieren — und somit
nichts anzeigen. Folglich muss der Webserver in diesem Moment der Datenabfrage lhre IP-Adresse verar-
beiten. Dazu erhalt der Webserver die Information, welche Webseite bzw. Datei abgerufen, welcher
Browser und welches Betriebssystem dazu genutzt wurde, um das Webinar optimal darstellen zu kénnen
(sog. Server-Logfiles, siehe auch Metadaten). Die IP-Adresse wird nicht weiter gespeichert, sondern un-
mittelbar nach der technisch notwendigen Verarbeitung geldscht. Die Datenverarbeitung erfolgt auf Basis
von Art. 6 | b) DSGVO.

2.2.1. Anonyme Teilnahme

Im Rahmen der anonymen Teilnahme werden keine personenbezogenen Daten verarbeitet.

Eine anonyme Teilnahme ist Giber die Browser-Losung wie auch iber mobile App moglich. Im Rahmen der
Browser-Losung missen Sie einen Namen eingeben, der jedoch nicht lhrem richtigen Namen entsprechen
muss. Im Rahmen der Nutzung (iber die mobile App wahren Sie ,,als Gast teilnehmen” aus.

Eine genaue Anleitung zur anonymen Teilnahme finden Sie hier (Browser-Lésung) und hier (mobile App).

Bitte bedenken Sie, dass eine anonyme Teilnahme erfordert, dass Sie an dem Webinar weder mit Audio-
beitragen teilnehmen noch lhre Videokamera einschalten. In beiden Fallen ware es sehr wahrscheinlich,
dass Ihre Anonymitat jedenfalls gegenliber den anderen Teilnehmerinnen und Referentinnen aufgehoben
wird.

2.2.2. Personenbezogene Teilnahme

Grundsétzlich werden die folgenden Datenkategorien (iber die Webinar-Software Teams verarbeitet:
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Teilnehmerdaten ohne Teams-Account: Vor Betreten des digitalen Webinarraums kdénnen Sie kdnnen
Teilnehmernamen angeben. Dieser Teilnehmername muss jedoch nicht Ihr wahrer Name sein. Daneben
kénnen Sie Ihre E-Mail-Adresse, ein Profilbild und/oder ihre bevorzugte Sprache angeben.

Teilnehmerdaten mit Teams-Account: Wenn Sie selbst iber einen Teams- bzw. Office365- oder Micro-
soft365-Account erfolgen, werden die dort gespeicherten Daten, zB. Ihr Name, ihr Profilbild, der Name
Ihrer Organisation (lhres Arbeitgebers) sowie Ihre E-Mail-Adresse den anderen Teilnehmerlnnen zur Ver-
fligung gestellt. Welche Daten dort abrufbar sind, hdangt von den durch Ihnen bzw. lhrer Organisation
eingegebenen Daten ab.

Audio- und Videodaten: Beteiligen Sie sich mit Wortbeitragen und/oder nutzen Sie gleichfalls die Video-
funktion, um eine visuelle Ubertragung lhres Abbildes zu erméglichen, so werden naturgemaR diese per-
sonenbezogenen Inhaltsdaten zu Zwecken der Kommunikation binnen des Webinars verarbeitet. Es ist
Ihnen Uberlassen, diese Funktionen nutzen. Nur wenn Sie das Mikrofon oder die Kamera lhres Endgerats
selbst aktivieren, kénnen die vorgenannte Datenverarbeitungen stattfinden. Bedenken Sie allerdings,
dass Sie damit gegebenenfalls eine bis dahin anonyme oder pseudonyme Nutzung aufgeben.

Textdaten, Chat-Funktion: Nutzen Sie die Chatfunktion, so werden naturgemaf diese Inhaltsdaten zu
Zwecken der Kommunikation binnen des Webinars verarbeitet. Zum einen ist es jedoch Ihnen Gberlassen,
diese Funktion zu nutzen. Zum anderen sind Sie — wie dargestellt — nicht verpflichtet, sich unter ihrer
wahren oder liberhaupt einer Identitat einzuloggen, so dass sie die Funktion auch unter Wahrung lhrer
Identitdt nutzen kdnnen.

Aufzeichnung von Webinaren: Webinare werden grundsatzlich nicht aufgezeichnet. Sollten eine Auf-

zeichnung in Ausnahmefallen — etwa zu einer spateren Verwendung zum Download fiir Dritte oder dhn-
liches — stattfinden, so werden wir dariiber im Vorfeld transparent aufklaren und lhre Einwilligung dazu
einholen. Daneben kdnnen Sie jederzeit erkennen, wenn eine Aufzeichnung stattfinden sollte. Dies wird
Ihnen durch die Software angezeigt.

2.2.3. Metadaten, Diagnosedaten (,, Telemetriedaten”)

Bei den im Rahmen von Teams verarbeiteten Metadaten handelt es sich nicht um personenbezogene
Daten. Der Vollstandigkeit halber weisen wir dennoch auf die folgenden Datenverarbeitungen hin:

Metadaten: Teams verarbeitet Gerdte- und Hardware-Informationen wie das Betriebssystem und Sprach-
einstellungen sowie eine User-ID und eine Device-ID. Die User-ID ist nicht personenbezogen. Eine Uber-
sicht Gber die im Rahmen von Teams verarbeiteten Metadaten findet sich hier.

Diagnosedaten: Bei den Diagnose- oder Telemetriedaten hdangt der Umfang der Datenverarbeitungen er-
heblich von den Einstellungen lhrer Organisation ab. Einen Uberblick {iber die erforderlichen Diagnoseda-
ten, d.h. diejenigen Datenverarbeitung, die zur Erbringung des Dienstes erforderlich sind, erhalten Sie im
Hinblick auf die mobile Nutzung hier und beziiglich der Nutzung via eines Desktop-Clients hier.

2.2.4. Hinweis zur Datensicherheit

TLS- und MTLS-Protokolle bieten verschliisselte Kommunikation und Endpunktauthentifizierung im Inter-
net. Teams verwendet die Protokolle TLS und MTLS, die eine verschliisselte Kommunikation und Endpunk-
tauthentifizierung im Internet bieten. Mehr Informationen dazu finden Sie hier.
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3. Rechtsgrundlagen der Datenverarbeitung

Die Rechtsgrundlage fiir die Verarbeitung der vorgenannten personenbezogenen Daten ist Art. 6 Abs. 1
lit. b) DSGVO, da diese Datenverarbeitungen zur Vertragsdurchfiihrung erforderlich sind, um die Leistung
eines von uns lhnen gegeniliber angebotenen Webinars erbringen zu kdnnen.

4. Zweckgebundene Datenverarbeitung, Empfianger von Daten, Ubermittlung in unsichere Drittstaa-
ten, Weitergabe von Daten

Wir beachten den Grundsatz der zweckgebundenen Datenverwendung. Samtliche vorgenannten Daten
verarbeiten wir nur zu den bereits genannten Zwecken.

Empfanger Ihrer Daten im vorgenannten Rahmen ist selbstverstandlich der Softwareanbieter Microsoft
Corporations. Dieser verarbeitet die Daten in unserem Auftrag. Mit Microsoft ist dementsprechend ein
Auftragsverarbeitungsvertrag nach Maligabe von Art. 28 DSGVO abgeschlossen worden.

Die Datenverarbeitung findet ausschlieBlich binnen der EU statt. Dies wird uns tiber die mit Microsoft
geschlossenen Vertrage zugesichert.

Des Weiteren wird die IT der Anwaltskanzlei Diercks von externen Dienstleistern betreut. In dem Zusam-
menhang werden diese IT-Dienstleister im zur Betreuung erforderlichen Umfang Empfanger von Daten.
Soweit notwendig sind uns die Empfanger Gber Auftragsverarbeitungsvertrage verpflichtet.

Sie kénnen auf Nachfrage jederzeit eine Liste der konkreten Empfanger erhalten. Aus Griinden unserer
eigenen IT- und Datensicherheit mochten wir jedoch die Empfanger von Daten an dieser Stelle nicht 6f-
fentlich namentlich benennen.

Des Weiteren sehen und héren andere Teilnehmer*innen des Webinars Sie und lhre Beitrage und insofern
sind diese Empfanger Ihrer Daten. Bedenken Sie ferner bitte, dass Inhalte aus Webinaren wie auch bei
personlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessen-
ten oder Dritten zu kommunizieren und dass somit die Moglichkeit besteht, dass andere Teilnehmer*in-
nen lhre Beitrage Dritten gegeniiber kommunizieren.

Eine Weitergabe der persdnlichen Daten an Dritte auBerhalb des hier geschilderten Rahmens erfolgt ohne
eine ausdriickliche Einwilligung nicht.

Auch die Ubermittlung an auskunftsberechtigte staatliche Institutionen und Behorden erfolgt nur im
Rahmen der gesetzlichen Auskunftspflichten oder, wenn wir durch eine gerichtliche Entscheidung zur
Auskunft verpflichtet werden

5. Dauer der Verarbeitung, Loschen von Daten

Grundsatzlich gilt, dass die zur Durchfiihrung des Webinars erforderlichen Daten der Teilnehmer nur fir
den Zeitraum der Bereitstellung des Dienstes gespeichert werden.
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Eine Ausnahme bilden die Inhaltsdaten, die sich aus einer Chat-Kommunikation ergeben. Diese Daten
werden gemal der Aufbewahrungsrichtlinie unserer Organisation jedoch automatisch nach 30 Tagen ge-
16scht. Wir bewahren Chat-Nachrichten Gber 30 Tage auf, um ggf. auf die Inhalte, damit verbundene An-
fragen oder Fragestellungen noch einmal zuriickkommen zu kénnen, wenn dieser Wunsch lhrerseits be-
stehen sollte.

6. Betroffenenrechte (u.a. Auskunfts-, Widerrufs-, Widerspruchs- und Léschungsrechte)
Als Betroffener haben Sie die folgenden Rechte gegeniiber uns als Verantwortlichem:
Sie haben das Recht, Auskunft bezlglich der von lhnen bei uns verarbeiteten Daten zu verlangen.

Sie kénnen jederzeit der Verarbeitung lhrer Daten widersprechen, soweit die Voraussetzungen des Art.
21 DSGVO vorliegen, und eine etwaige daneben erteilte Einwilligung zur Verarbeitung der Daten jederzeit
widerrufen. Wenn die Einwilligungen zur Datenverarbeitung widerrufen bzw. der Verwendung der Daten
widersprochen wird, beriihrt dies die RechtmaRigkeit der Datenverarbeitung bis zum Zeitpunkt des Wi-
derrufs bzw. des Widerspruchs nicht.

Weiter kdnnen Sie jederzeit die von uns verarbeiteten Daten berichtigen, beschranken oder I6schen las-
sen. Wir weisen ausdriicklich darauf hin, dass es gesetzliche Verpflichtungen — wie Aufbewahrungspflich-
ten - geben kann, Daten weiter zu speichern. In diesem Fall konnen die Daten nur beschrankt werden.
Dies meint, dass die Daten ausschlielRlich zu dem Zweck des Nachkommens der gesetzlichen Pflichten
verarbeitet und sonst nicht genutzt werden.

Darliber hinaus steht lhnen daneben auch das Recht auf Dateniibertragbarkeit nach Art. 20 DSGVO sowie
das Recht zur Beschwerde bei einer Aufsichtsbehorde im Sinne von Art. 77 DSGVO zu. Die fir uns zustan-
dige Behorde ist

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str 22, 7. OG
20459 Hamburg

Wenden Sie sich bei Fragen jederzeit unter kontakt@anwaltskanzlei-diercks.de.

7. Datenschutzbeauftragter

Die Benennung eines eigenen Datenschutzbeauftragten ist nach Art. 37 DSGVO, § 38 BDSG-Neu derzeit
nicht erforderlich.
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