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Datenschutz im Beschaftigtenverhaltnis -

Teill 2

Zeit, mit den Mythen aufzuraumen und endlich das Notwendige zu tun!

I. Einleitung

Im ersten Teil dieser zweiteiligen Serie wurde mit gangigen
Mythen aus dem Reich des Beschaftigtendatenschutzes
aufgeraumt, erklart, dass panische Schockstarre ob der
DSGVO unnotig ist und damit aufgezeigt, dass selbst-
verstandlich auch unter der DSGVO moderne und sach-
gerechte Personalarbeit maglich ist.!

Mit dem zweiten Teil wenden wir uns nun den wirklich
notwendigen MaRnahmen zu, die die Personalabteilung
ergreifen muss, um den Anforderungen der DSGVO
gerecht zu werden.

Als Unternehmen im Ganzen, aber auch insbesondere als
Personalabteilung® mussen Sie sich mit den folgenden acht
Punkten beschaftigen:

e der Uberblick I: das Verzeichnis von Verarbeitungstatig-
keiten,

¢ die Aufklarung: Informationen zur Datenverarbeitung,
* die Verhaltnisse zu ,Dritten”: CtC, JCC or DPA?,

¢ die konkreten Mafnahmen: technische und organisato-
rische MaRnahmen,

¢ die Schonheit: Privacy by Design & Default,
¢ die Risikoprufung: Datenschutzfolgeabschatzung,
¢ die Datenpanne: Meldepflichten,

e der Uberblick II: das Datenschutzmanagement-Hand-
buch.

Acht Punkte. Das ist machbar. Zudem sollten Sie sich mit
diesen Themen unter der gedanklichen Pramisse beschaf-
tigten, dass die DSGVO - allen Unkenrufen zum Trotz -
nicht das gesetzgeberische Ziel hat, Unternehmen die

T zfm 2019, 97 ff.

2 Warum Sie sich insbesondere als Personalverantwortliche mit diesen
Themen auseinandersetzen mussen, wird sich im Verlauf der Lekture
verdeutlichen.
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unternehmerische und wirtschaftliche Tatigkeit zu er-
schweren,® sondern schlicht den Schutz von personenbe-
zogenen Daten.* Blickt man dartber hinaus auf die
Umsetzung der DSGVO nicht als burokratisch erzwun-
gene Auseinandersetzung mit dem Thema Datenver-
arbeitung und Datenschutz, sondern als guten Grund, die
eigenen Prozesse im Unternehmen (endlich einmal?) zu
evaluieren und zu analysieren, steht einem gut gelaunten
Frahjahrsputz in Sachen Datenschutz nichts mehr im
Weg. Und wenn Sie nun immer noch nicht Uberzeugt
sind: die Komplexitat von Steuern oder Sozialversiche-
rungsabgaben bringt auch nur wenig Menschen wirklich
Spaf - aber es muss nun einmal gemacht werden.

Il. Prolog: Personenbezogene Daten
und Datenverarbeitung - Was ist das
eigentlich?

Um die nachfolgenden erlauterten MaRnahmen verstehen
zu konnen, ist es wichtig zu wissen, was die Begriffe
.personenbezogene Daten” und ,Datenverarbeitung” ei-
gentlich umfassen. An dieser Stelle ist der Gesetzgeber
sehr konsequent und liefert mit Art. 4 Nr. 1 sowie Art. 4
Nr. 2 DSGVO die entsprechenden Definitionen:

JPersonenbezogene Daten” sind ,alle Informationen, die
sich auf eine identifizierte oder identifizierbare naturliche
Person beziehen". Damit sind naturlich Daten wie Namen,
E-Mail-Adressen, Geburtsdaten personenbezogene Daten.
Aber auch Online-Kennungen wie IP-Adressen, Cookies

* Vgl. Erw.Gr. 4 der DSGVO, der einen Ausgleich mit der ,unternehmerischen
Freiheit" vorsieht; vgl. ferner Erw.Gr. 7 DSGVO, der als Zielsetzung der DSGVO
Rechtssicherheit und Praktikabilitdit modernen Datenschutzes flir Personen,
Staat und Wirtschaft benennt. Im weiteren Sinne ist auch Art. 1 DSGVO in
diesem Zusammenhang zu lesen, der neben dem Schutz personenbezogener
Daten den freien Datenverkehr gesetzlich kodifiziert.

* Die dogmatische Diskussion um das genaue Schutzgut des Datenschutzes
kann hier aus Platzgriinden nicht wiedergegeben werden. Wenn Sie daran
interessiert sind, sind die vielfaltigen, auch kontroversen Debatten dartiber
auf Twitter unter den Hashtags #teamdatenschutz #Schutzgut insbesondere
der Kolleginnen @malteengeler, @privacyDE (Kirsten Bock) und @winfriedveil
zu empfehlen.
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oder Standortdaten sind Daten, die eine Person identifi-
zierbar machen (konnen) und folglich als personenbezo-
gene Daten einzuordnen sind.?

JVerarbeitung” ist ,jeder ... ausgeflhrten Vorgang ... im
Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknupfung, die
Einschrankung, das Ldschen oder die Vernichtung”. Der
Verarbeitungsbegriff ist sehr weit und erfasst faktisch
jeden denkbaren Vorgang von Datenverarbeitungen.

Mit diesen Definitionen wird deutlich, warum sich jedes
Unternehmen und insbesondere die Personalabteilung mit
den Anforderungen der DSGVO auseinandersetzen muss:
Gleich ob Karriere-Webseite, die guten alten Personal-
akten, der Einsatz von Bewerber- und Personalmanage-
ment-Systemen oder die Beauftragung von Headhuntern
— Uberall werden kontinuierlich personenbezogene Daten
verarbeitet.

lll. Die notwendigen Manahmen

Infolge der standigen und allerorten stattfindenden Daten-
verarbeitungen ist es unabdingbar, sich zuerst einen
Uberblick Gber die Datenverarbeitungsprozesse im Unter-
nehmen bzw. der jeweiligen Abteilung zu verschaffen. Und
damit sind wir auch schon Dbeim ersten Punkt des
abzuarbeitenden Mafnahmenkataloges angekommen.

1. Der Uberblick: Das Verzeichnis von
Verarbeitungstatigkeiten

Gemadf Art. 30 DSGVO hat jeder Verantwortliche® ein
,Verzeichnis von Verarbeitungstatigkeiten” zu erstellen.
Der gesetzlich erforderliche Inhalt ergibt sich dabei aus
Art. 30 Abs. 1 DSGVO, es muss enthalten:

e Namen und Kontaktdaten des Verantwortlichen,

¢ Kontaktdaten des/der Datenschutzbeauftragten, soweit
bestellt,

® Siehe dazu weiter: Vollstandiger Wortlaut des Art. 4 Nr. 1 DSGVO sowie
EG 30; zum vorgehenden Meinungsstreit im Hinblick auf Personenbezo-
genheit von IP-Adressen abschliefend: EUGH Urt. v. 19.10.2016 - C-582/14,
BeckRS 2016, 82520 Rn 49 oder http://curia.europa.eu/juris/liste.jsf?
language=de&num=C-582/14.

6 So bezeichnet die DSGVO die nattirlichen oder juristischen Personen, die
fur den Umgang mit den personenbezogenen Daten jeweils verantwortlich
sind. Im Fall eines Unternehmens eben das Unternehmen.
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* Zwecke der Verarbeitung,

* Beschreibung der betroffenen Personen- und Daten-
kategorien,

* Kategorien von Empfangern,’

e Datenubermittlungen in Drittlander, inkl. Dokumenta-
tion etwaiger Garantien zum Datenschutz,

¢ vorgesehene Fristen flr die Loschung von Daten(-kate-
gorien),

¢ allgemeine Beschreibung der technischen und organisa-
torischen Mafnahmen.

Das Verzeichnis von Verarbeitungstatigkeiten ist schriftlich
zu fuhren (Abs. 3) und auf Verlangen der Aufsichtsbehorde
vorzuzeigen (Abs. 4). Daruber hinaus gibt Art. 30 DSGVO
keine Anforderungen bezlglich der Fuhrung des Verzeich-
nisses vor.

Das konnte Unternehmensfuhrungen nun dazu verleiten,
das Verzeichnis von Verarbeitungstatigkeiten (VVT) tat-
sachlich sehr oberflachlich zu halten, um ,einfach etwas zu
Dokumentationszwecken da zu haben”. Das kann man
machen, ware aber aus mehrfachen Granden auferst
kurzsichtig. Zum einen wdarde ein solches VVT den Prufern
der Datenschutzbehorden kaum gentigen, weil diese schnell
erkennen konnen, ob das VVT tatsachlich halbwegs alle
Verarbeitungsvorgange im Unternehmen abbildet. Zum
anderen erschwert sich das Unternehmen alle weitere
Arbeit an der DSGVO-Compliance in unnotiger Weise. Es
kann gar konstatiert werden, dass eine Erreichung der
DSGVO-Compliance ohne ordentliches VVT scheitern muss.

Im VVT werden die Datenverarbeitungsprozesse des
Unternehmens erfasst. Sind diese unbekannt, also auch
die betroffenen Personen(-kategorien) sowie die jeweili-
gen Datenkategorien sowie ggf. Empfanger, konnen weder
Informationen zur Datenverarbeitung noch Auftragsver-
arbeitungsvertrage oder Vertrage bzgl. der Ubermittlung
von Daten in unsichere Drittstaaten verfasst sowie sinnvoll
Loschfristen® bestimmt werden. Kurz: die Umsetzung der
DSGVO im Ubrigen ist faktisch nicht maglich.

Anders ausgedruckt: Das VVT stellt das Datenschutz-
Dashboard des Unternehmens und damit natdrlich auch

7 Auch Auftragsverarbeiter sind ,Empfanger” personenbezogener Daten,
vgl. Ernst, in: Paal/Pauly, 2. Aufl. 2018, Art. 4 Rn 57; wahrenddessen sind sie
aber keine ,Dritten” im Sinne des Art. 4 Nr. 10 DSGVO; das bedeutet, dass
etwa der externe IT-Support oder der Anbieter des genutzten SaaS-
Systems als Empfanger im VVT benannt werden mussen.

8 Zu Loschfristen bei Personalauswahlverfahren: Diercks, Recruiting- und
Personalauswahlverfahren unter DSGVO und BDSG, AuA, Heft 12/18.
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der jeweiligen Abteilung dar. Um dieses optimal, d.h. vor
allem auch als Grundinstrument fur die effiziente Bildung
der datenschutzrechtskonformen Unternehmensstruktur
nutzen zu konnen, sollten fur die Erstellung des VVT
unbedingt Zeit und Ressourcen bereitgestellt werden.

a) Praxistipp: Aufnahme der Rechtsgrundlagen

Weiter sollten neben den gesetzlich geforderten Inhal-
ten zur optimalen Nutzung des VTT auch sogleich die
Rechtsgrundlagen der Datenverarbeitung benannt sowie
- insbesondere in Fallen der Verarbeitung aufgrund von
berechtigten Interessen nach Art. 6 Abs. 1 f) DSGVO -
diese kurz begrindet werden. Dies ist zwar an dieser
Stelle nicht notwendig, jedoch bendtigen Sie die An-
gabe der Rechtsgrundlage der Datenverarbeitung zum
einen spatestens in den ,Informationen zur Datenver-
arbeitung”, zum anderen sollten Sie sich zwingend um die
jeweiligen Rechtsgrundlagen der Verarbeitung Gedanken
machen. Denn sicher kennen Sie den Grundsatz der
Datenverarbeitung nach Art. 6 DSGVO, wonach eine
Datenverarbeitung nur dann zulassig ist, wenn sie auf
einer Rechtsgrundlage basiert. Ubrigens, auch die Einwil-
ligung ist eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 a)
DSGVO.?

Die Erfahrung zeigt: Je strukturierter und systematischer
ein Unternehmen das VVT bzw. die Abbildung seiner
Datenverarbeitungsvorgange im Rahmen des Verzeich-
nisses angeht, desto leichter fallt es, die sonstigen
Anforderungen der DSGVO zu erflllen. Jede sorgfaltige
Arbeit hier spart an anderer Stelle Arbeit. So konnen bei
sorgfaltiger Arbeit zum Beispiel die Informationen zur
Datenverarbeitung (dazu spater mehr) quasi mit Copy &
Paste aus dem VVT herausgezogen werden.
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b) Praxistipp: Erstellen einer vollstiandigen Liste der
Auftragsverarbeiter

Sie mussen an den entsprechenden Stellen im VVT jeweils
die Empfanger der Daten benennen, auch die von lhnen
beauftragten Auftragsverarbeiter. Sinnvollerweise wird je
Fachbereich bzw. den dort vorhandenen Datenverarbei-
tungsprozessen gleich eine Liste mit den Auftragnehmern
beigefugt. Solche Listen mussen namlich dann vorgehalten
werden, wenn das Unternehmen selbst als Auftragnehmer
agiert und im Rahmen eines Auftragsverarbeitungsver-
trages seine Unterauftragnehmer benennen muss.

c) Praxistipp: Strukturieren nach
Datenverarbeitungsprozessen

Ein VVT sollte unbedingt nach Datenverarbeitungsprozessen
und nicht nach Systemprozessen strukturiert werden.
Nehmen Sie hier nur das Beispiel von Personaldaten. Diese
werden in der Regel Uber mehrere Systeme hinweg ver-
arbeitet. Erfolgt nun eine Aufstellung nach System, geht der
Blick fur die Datenverarbeitungsvorgange und wer daran
beteiligt ist regelmaRig verloren bzw. muss unter grofser
Anstrengung aus verschiedensten Stellen des VVT zusam-
mengesucht werden.

d) Praxisbeispiel: Aufbau eines VVT

Fur den Aufbau und das Fuhren eines VVT gibt es keine
verbindlichen Vorgaben. In der Kanzlei der Verfasserin wird
regelmafig so gearbeitet, dass zunachst die Datenver-
arbeitungen eines Unternehmens in einer Excel-Tabelle
erfasst werden, um im Anschluss daraus das Verzeichnis zu
erstellen. Am Anfang des VVT steht dabei ein Ubersichts-
Cluster wie folgt, in das aktive Verweisnormen einge-
arbeitet sind, so dass schnell zu den entsprechenden
Stellen im VVT gesprungen werden kann:

Datenverarbeitung im Zweck Kategorien von | Rechtsgrundlagen Empfanger (auch: Loschfristen Ubermittlung an
Rahmen der Betroffenen und Auftragsverarbeiter) Dritte (inkl. Dritte
Daten in Drittstaaten)
Hauptleistung 41 51 6.1 71. 8.1 9.1.
Geschaftsverwaltung 4.2 5.2 6.2 7.2 8.2 9.2
Personalwesen 43 5.3. 6.3 7.3 8.3 9.3
Kandidaten- und Bewerber- 431 531 6.31 731 831 931
daten
Personaldaten 43.2. 53.2. 632 732 832 932
Karriereseite 433 533 633 733 833 933
Finanz- und Lohnbuch- 4.4 5.4 6.4 74 8.4 9.4
haltung
Unternehmensseite 45 55 6.5 7.5, 85 9.5

° Allerdings sollte diese nur gewahlt werden, wenn tatsachlich keine
andere Rechtsgrundlage wie die Verarbeitung aufgrund eines Vertrags-
verhaltnisses (Art. 6 Abs. 1b) DSGVO) oder aufgrund berechtigten Interesses
(Art. 6 Abs. 1 f) DSGVO) zur Verflugung steht.
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Das ist nun eine sehr einfache Ubersicht (ber die
maoglichen Inhalte eines VVT. Dabei kann ein Unterneh-
men naturlich mehr als eine Hauptleistung erbringen
und alle Kategorien konnen Unterabschnitte aufwei-
sen. Das ist hier beispielhaft fur den Bereich Personal
gemacht.

2. Die Aufklarung: Informationen zur
Datenverarbeitung

Ein wichtiges Ziel der DSGVO ist die Transparenz der
Datenverarbeitung. Dies wird unter anderem durch die
dem Verantwortlichen obliegenden Informationspflichten
erreicht, welche in Art. 12-14 DSGVO niedergelegt sind. Die
Betroffenen mussen demnach ,Informationen zur Daten-
verarbeitung” erhalten konnen.

Bei ,Informationen zur Datenverarbeitung” handelt es
sich letztlich um nicht viel anderes als das, was bisher
unter dem Begriff ,Datenschutzerklarung” aufgrund der
Vorgabe von § 13 TMG im Zusammenhang mit Webseiten
bekannt war.

Nach der DSGVO ist nun nicht mehr nur im Internet Uber
die Verarbeitung von personenbezogenen Daten aufzukla-
ren, sondern stets und grundsatzlich. Das heift, es muss
nicht der Webseitenbesucher oder die Software-as-a-
Service-Nutzerln Uber die Datenverarbeitung aufgeklart
werden, sondern auch Kunden, Lieferanten, Bewerber und
Mitarbeiter.

Der Katalog der Informationen, die dem Betroffenen
bereitgestellt werden mussen, ist dabei in Art. 13 Abs. 1
und 2 DSGVO™ niedergelegt:

* Name und Kontaktdaten des Verantwortlichen,

¢ ggf. Kontaktdaten des Datenschutzbeauftragten,

e Zwecke der Verarbeitung und die Rechtsgrundlage,
* ggf. das berechtigte Interesse an der Verarbeitung,
¢ ggf. Kategorien von Empfangern der Daten,

e ggf. Ubermittlung an Drittstaaten oder internationale
Organisationen,

19 Informationspflichten gemap Art. 13 Abs. 2 DSGVO sind zwar nach dem
Wortlaut nur insoweit zu erteilen, als dies fir eine faire und transparente
Verarbeitung notwendig ist, angesichts der Unsicherheit der gesetzlichen
Formulierung bietet es sich aber an, stets Informationen gemap Art. 13
ADs. 2 DSGVO zu erteilen; vgl. auch Paal/Hennemann, in: Paal/Pauly, 2. Aufl.
2018, Art. 13 Rn 22.
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¢ Dauer der Speicherung bzw. Léschungskriterien,

e Aufklarung uber Betroffenenrechte (Auskunft, Daten-
portabilitat, Beschwerde, Widerruf und Widerspruch).

Hier zeigt sich nun das erste Mal, warum eine intensive
Arbeit am VVT letztlich dem effektiven und effizienten
Workflow im Datenschutzmanagement dient. Denn alle
fur die Informationen zur Datenverarbeitung notwendigen
Informationen konnen dem VVT unmittelbar entnommen
und bei guter Aufbereitung tatsachlich fast vollstandig per
Copy & Paste ubernommen werden.

a) Praxistipp: regelmapig notwendige IDV aus Sicht der
Personalabteilung

Aus Sicht der Personalabteilung sind regelmaRig drei
verschiedene Betroffenengruppen Uber deren Datenver-
arbeitungen zu informieren: die Besucher der (Karriere-)
Webseite, die Kandidaten und Bewerber" sowie die Mit-
arbeiter des Unternehmens.

b) Praxistipp: Umsetzung der Informationspflicht

Wie in Teil 1 schon geklart wurde, bedeutet das nun nicht,
dass den Betroffenen Brieftauben ubersendet werden
und diese die Dokumente mit Siegelwachs gezeichnet per
berittenem Boten zurlickreichen mussten. Die Betroffe-
nen mussen nur informiert werden, das heift leichten
Zugang zu den Informationen erhalten konnen.

Die Informationen zur Datenverarbeitung im Zusammen-
hang mit der Karrierewebseite und im Zusammenhang
mit Kandidaten und Bewerbern konnen ganz einfach
unter dem Punkt ,Datenschutz” auf der Karrierewebseite
selbst im Internet vorgehalten werden. Die Betroffenen
konnen uber den Ort der Abrufmdglichkeit sodann
per Hinweis in Signaturen in E-Mails oder Uber Hinweise
in (analogen wie digitalen) Stellenanzeigen informiert
werden.”?

Die Informationen zur Datenverarbeitung fur Mitarbeiter
konnen wiederum im Intranet vorgehalten und der Mit-
arbeiter hiertber bei Vertragsschluss informiert oder
naturlich auch einfach jedem Mitarbeiter zum Vertrags-
schluss ausgehandigt werden.

" Siehe dazu ausflhrlich: Diercks, Active Sourcing und Talent Relationship
Management (TRM) unter der Datenschutzgrundverordnung | — Teil 9 zur
EU-DSGVO, Art. vom 21.6.2017, https://diercks-digital-recht.de/2017/06/
active-sourcing-und-talent-relationship-management-trm-unter-der-da-
tenschutzgrundverordnung-i-teil-9-zur-eu-dsgvo/.

2 Vgl. Erw.-Gr. 58; Knyrim, in: Ehmann/Selmayr, 2. Aufl. 2018, Art. 13 Rn 22.
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3. Die Verhaltnisse zu ,Dritten”: CtC, JCC or
DPA'™3?

Als Unternehmen und vor allem als Personalabteilung
arbeitet man datenschutztechnisch betrachtet heutzutage
selten allein. Das Bewerbermanagementsystem ist in der
Regel ein Software-as-a-Service-System, das Personalma-
nagementsystem ebenfalls und beide verfugen tber Schnitt-
stellen. Die Lohnbuchhaltung macht eventuell auch ein
externer Dienstleister. Und angesichts des Arbeitsmarktes
sind daruber hinaus auch drei Headhunter mit der Rekru-
tierung von Spezialisten beschaftigt.

In all diesen Konstellationen werden Daten verarbeitet.
Wichtig ist hier zu klaren, ob es sich um ein Auftrags-
verhdltnis iS.wv. Art. 28 DSGVO, eine gemeinsame
Verarbeitung i.S.v. Art. 26 DSGVO oder um eine Ubermitt-
lung zwischen zwei Verantwortlichen handelt, die die
Daten jeweils zu eigenen Zwecken oder Mitteln ver-
arbeiten.

Im Rahmen dieses Aufsatzes konnen diese drei verschie-
denen Formen der Zusammenarbeit mit ,Dritten"™ nicht
erlautert werden. Der Verantwortliche fur eine Daten-
verarbeitung muss jedoch prifen, ob eine Datenver-
arbeitung bei einem Dritten im Auftrag erfolgt oder ob
die Daten mit gemeinsamen Mitteln und zu gemein-
samen Zwecken mit einem Dritten verarbeitet werden. In
diesen Fallen sind namlich gemap der DSGVO nach Art. 28
bzw. Art. 26 DSGVO die dort vorgesehenen Vertrage
abzuschliepen.”

Auch hier zeigt sich wieder die Effizienz eines guten VVT.
Denn im Rahmen dessen sind diese Prufungen und die
notwendigen Zuordnungen letztlich schon erfolgt und aus
den im VVT vorhandenen Daten kénnen regelmapig leicht
die entsprechenden Vertrage gestaltet werden.

4. Die konkreten MaRnahmen: technische
und organisatorische Manahmen

Gemaf Art. 32 DSGVO miussen Verantwortliche

3 Die Begriffe CtC, JCC und DPA sind gangige Kurzformen fir die drei
verschiedenen Formen der Datenverarbeitung mit ,Dritten” bzw. bezeichnet
die dazugehorigen Vertrage. Im Einzelnen: CtC meint die Datenverarbeitung
von Controller-to-Controller oder Verantwortlicher zu Verantwortlichem;
JCC meint die Datenverarbeitung im Rahmen eines Joint-Control-Contracts
also die gemeinsame Verarbeitung nach Art. 26 DSGVO, DPA meint Data
Protection Agreement und damit den Auftragsverarbeitungsvertrag nach
Art. 28 DSGVO.

4 Dritte" hier stets in Anfuhrungsstrichen, da ein Auftragsverarbeiter — wie
schon erlautert — im Sinne der DSGVO zwar einen Empfanger, aber keinen
Dritten darstellt.

™ Im Konzern sieht die Datenverarbeitung einerseits wesentlich einfacher,
andererseits noch wesentlich komplexer aus.
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.. unter Berticksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere
des Risikos ... geeignete technische und organisatorische
Mafnahmen [treffen], um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten”.

Dies bedeutet nichts anderes, als dass Verantwortliche
durch technische wie organisatorische MaRnahmen eine
ordentliche, sichere Verarbeitung von personenbezogenen
Daten im Unternehmen sicherstellen konnen mussen.
Personenbezogene Daten mussen also vor dem unbe-
fugten Zugriff Dritter ebenso wie vor unbefugter Veran-
derung oder Loschung geschitzt werden.

a) Technische Mafnahmen
Als mogliche technische Mafnahmen nennt Art. 32 Abs. 1
DSGVO

¢ die Pseudonymisierung,

¢ die Sicherstellung der Vertraulichkeit, Integritat, Verfug-
barkeit und Belastbarkeit von Systemen und Diensten,

¢ die Wiederherstellbarkeit nach physischen und tech-
nischen Zwischenfallen sowie

* regelmapige Uberprifungs-, Bewertungs- und Evaluie-
rungsverfahren.

Diese Punkte mdgen ein erster Anhaltspunkt sein, bei einer
strukturierten Erstellung der eigenen technischen Maf3-
nahmen hilft diese Auflistung jedoch kaum weiter.

Deswegen wenden wir uns in diesem Fall der Anlage zum
§ 9 BDSG-alt zu. Bei § 9 BDSG handelt es sich um die
deutsche Vorgangernorm des Art. 32 DSGVO. In der
Anlage dazu werden technische Mafnahmen aufgezahlt
und erlautert, darunter: Zutritts-, Zugangs-, Zugriffs-,
Weitergabe-, Eingabe-, Auftrags-, Verfugbarkeits- und
Trennungskontrolle. Wenn dieser Katalog durchgegangen
und die in dem jeweiligen Unternehmen vorhandenen
MaRnahmen nach diesem Katalog erfasst werden, etwa
im Hinblick auf Zugriffskontrollen die Beschreibung der
Zugriffsberechtigungen verschiedener Mitarbeitergrup-
pen, existiert eine gute Grundlage fur die technischen
Mafnahmen - auch im Sinne der DSGVO."

Auch hier wird wieder einmal die (IT-)Infrastruktur
strukturiert und analysiert. Das Ergebnis ist unter ,tech-
nische und organisatorische MaRnahmen" im Verzeichnis
von Verarbeitungstatigkeiten festzuhalten.

'® So i.E. auch: Martini, in: Paal/Pauly, 2. Aufl. 2018, Art. 32 Rn 29.
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b) Organisatorische Mafnahmen

Der zweite Teil des Art. 32 DSGVO, der Inhalt der
Verpflichtung zu organisatorischen MaRnahmen, er-
schliefit sich hingegen nicht auf den ersten Blick. Sinn
und Zweck von organisatorischen Maftnahmen erschlieRen
sich jedoch schnell bei dem Gedanken daran, was System-
Administratoren gerne als das Hauptproblem und das
grofite Risiko fur die IT-Sicherheit identifizieren: den
Anwender vor dem PC.

Die organisatorischen MaRnahmen sind also das Aquiva-
lent zu technischen MaRnahmen im Hinblick auf die
Mitarbeiter. So kann ein System unter technischen Ge-
sichtspunkten aufgrund einer entsprechenden Zugriffs-
kontrolle zwar als sehr sicher eingestuft werden,” aber
diese Sicherheit kann durch einen Anwender unterlaufen
werden, der das Passwort ,123456" vergibt.

Damit wird deutlich, dass technische Mafnahmen allein
dem Datenschutz und der Datensicherheit nicht Gentge
tun konnen. Vielmehr mussen technische MaRnahmen von
organisatorischen Mafnahmen gestutzt werden. Organi-
satorische MaRnahmen sind insbesondere Richtlinien bzw.
Betriebsvereinbarungen, in denen unter anderem verbind-
lich festgelegt wird,

* wie mit Passwortern umzugehen ist (Lange, Sonderzei-
chen/zahlen),

® dass Arbeitsgerate beim Verlassen des Arbeitsplatzes zu
sperren sind,

® dass an offentlichen Orten nur mit Sichtschutzfolien zu
arbeiten ist,

* dass Arbeitsgerate an offentlichen Orten nicht unbe-
obachtet gelassen werden (Klassiker: Laptop Dbleibt
ungesperrt am Platz, wahrend der Mitarbeiter Kaffee
aus dem Zugrestaurant holt),

® dass unbekannte USB-Sticks nichts im Firmennetzwerk
zu suchen haben.

Die Verbindlichkeit der MaRnahmen ist entscheidend. Zum
einen bedeutet dies namlich, dass Verstofe auch arbeits-
rechtlich sanktioniert werden kénnen und damit nicht nur
die Warnfunktion erhoht ist, sondern auch die Durchsetz-
barkeit der MaRnahmen gewabhrleistet werden kann.® Zum
anderen werden mit derart verbindlichen Richtlinien auch
zugleich die Dokumentationspflichten nach der DSGVO

7 Vgl. Anlage 1 Nr. 3 zu § 9 BDSG-alt.
8 Vgl. zu Richtlinien und Betriebsvereinbarungen als organisatorischen
MaRnahmen u.a.; Martini, in: Paal/Pauly, 2. Aufl. 2018, Art. 32 Rn 66.
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umfanglich erfullt.” Nichtsdestotrotz sollten auch Schu-
lungen der Mitarbeiter Teil der organisatorischen Mafp-
nahmen sein, um die Bedeutung der Inhalte solcher
Richtlinien zu transportieren und zu transferieren.

5. Privacy by Design and Default

Wie hier schon mehrfach erwahnt, setzen Unternehmen,
insbesondere Personalabteilungen, eine Vielzahl von Soft-
ware-Losungen ein.

Hier stellt die DSGVO eine weitere Anforderung an die
Verantwortlichen. Namlich die Verpflichtung zum Daten-
schutz durch Technikgestaltung und Voreinstellung nach
Art. 25 — wesentlich bekannter als ,Privacy by Design & by
Default”.

a) Privacy by Design

Diese Verpflichtung trifft den verantwortlichen Anwender
schon bei dem Gedanken an den Einsatz einer neuen
Software-Losung. GemaR Art. 25 Abs. 1 DSGVO muss die
entwickelte (bzw. angekaufte oder im Rahmen eines
Software as a Service genutzte) Software ,unter Bertck-
sichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fuir die Rechte und
Freiheiten naturlicher Personen ... daflr ausgelegt [sein],
die Datenschutzgrundsatze wie etwa Datenminimierung
wirksam umzusetzen".

Vereinfacht ausgedruckt bedeutet dies, dass die Tech-
nologie von vornherein so gestaltet sein muss, dass sie
unter Beachtung der Grundsatze des Schutzes personen-
bezogener Daten operieren kann. Im Hinblick auf den
Grundsatz der Datenminimierung muss eine Anwendung
etwa so datenarm wie moglich funktionieren konnen.
Im Hinblick auf die technische Datensicherheit muss
eine Anwendung hingegen von vornherein ein tech-
nisches Schutzniveau aufweisen, das den verarbeiteten
Daten gegenuber angemessen ist. Folglich mussen
etwa Personalmanagementsysteme, die auch sensible
Daten wie etwa Krankmeldungen enthalten, ein weit
hoheres Schutzniveau aufweisen als etwa der Urlaubs-
kalender.

' Ausfuhrlich zu organisatorischen MaRnahmen insbesondere im Kontext
von Arbeitsrecht und Compliance: Diercks, Was die DSGVO mit IT-Richt-
linien, Arbeitsrecht und Compliance zu tun hat und warum das jetzt fur
Unternehmen wichtig ist, Art. v. 24.1.2017, https://diercks-digital-recht.de/
2017/01/die-datenschutzgrundverordnung-macht-it-richtlinien-feuer-unter-
dem-hintern-teil-7.
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Diese Beispiele zeigen aber auf, dass die datenschutz-
konforme Technikgestaltung keine manifeste Grofte ist,
sondern dass die Anforderungen im Einzelfall stark diver-
gieren konnen.2°

b) Privacy by Default

Nach Art. 25 Abs. 2 S. 1 DSGVO ist der Verantwortliche
verpflichtet, die Voreinstellungen einer Anwendung in der
datenschutzfreundlichsten Auspragung vorzunehmen. Dies
bedeutet: Kann der Nutzer einer Anwendung zwischen
mehreren Optionen wahlen, ist im Rahmen des Verarbei-
tungszweckes diejenige voreinzustellen, welche die ,daten-
schonendste” ist. In einem Bewerbermanagementsystem ist
etwa als Loschfrist flir eingegangene Bewerbungen die nach
dem Loschfristenkonzept des Unternehmens kirzeste als
Voreinstellung einzutragen.? Hierdurch soll eine moglichst
enge Zweckbindung sichergestellt und der Erforderlichkeits-
grundsatz der Datenverarbeitung gewahrt werden.?

¢) Praxistipp: Priifen Sie Anwendungen vor dem Erwerb!
Zusammenfassend lasst sich sagen, dass bei Privacy by
Design die Frage ,Bendtige ich diese Daten wirklich?” und
bei der Privacy by Default die ,Gibt es eine datenschonen-
dere Alternative?” zu stellen ist.

Dabei ist unbedingt darauf hinzuweisen, dass Anwendun-
gen vor dem Erwerb im Hinblick auf die Technikgestaltung
gemaft den vorstehenden Kriterien zu prifen sind - und
nicht nur auf die Wunsche der Fach- und IT-Abteilung. Die
Erfahrung besagt, dass Unannehmlichkeiten auferst groft
werden konnen, wenn eine Software-Anwendung unter-
nehmensweit erst (mit langen Lizenzzeitraumen) erwor-
ben und dann auf eine datenschutz- und arbeitsrechtliche
Compliance unter deutschem bzw. europdischem Recht
untersucht wird.

6. Die Risikoprufung:
Datenschutzfolgeabschatzung

Die sogenannte Datenschutzfolgeabschatzung gemafp
Art. 35 DSGVO verpflichtet Verantwortliche dazu, beson-
ders risikoreiche Verarbeitungsvorgange vorab schon auf
mogliche Gefahren fir Rechte und Freiheiten der betrof-
fenen Person zu uberprufen. Mit der Datenschutzfolge-
abschatzung wird eine wichtige Grundannahme des
Gesetzgebers statuiert, wonach die Bewertung der An-
gemessenheit von Datenschutzmafnahmen vor allem

20 Martini, in: Paal/Pauly, 2. Aufl. 2018, Art. 25 Rn 36.

2 Siehe zu Loschfristen bei Personalauswahlverfahren: Diercks, Recruiting-
und Personalauswahlverfahren unter DSGVO und BDSG, AuA, Heft 12/18.
2 Hartung, in: Kihling/Buchner, 2. Aufl. 2018, Art. 25 Rn 25.
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davon abhangig ist, welches Risiko die Datenverarbeitung
flir den Grundrechtstrager mit sich bringt.®

Nach Art. 35 DSGVO muss eine Datenschutz-Folgeabschat-
zung vorgenommen werden, wenn

.. eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung voraussichtlich
ein hohes Risiko fur die Rechte und Freiheiten nattirlicher
Personen zur Folge hat.”

Nach Art. 35 Abs. 1 und 3 DSGVO liegt ein solches hohes
Risiko insbesondere vor bei

® einer systematischen und umfassenden Bewertung per-
sonlicher Aspekte,

* bej Verarbeitung von besonderen Datenkategorien (Art. 9
DSGVO) sowie

* bei systematischer umfangreicher Uberwachung 6ffent-
lich zuganglicher Bereiche.

Diese relativ weiten und vagen Anwendungsfelder des
Art. 35 DSGVO haben die Landesaufsichtsbehorden inzwi-
schen jedoch konkretisiert und sogenannte ,Positiv-Listen”
herausgegeben, in denen Fallgestaltungen skizziert sind,
bei denen die Aufsichtsbehorden eine Datenschutzfolge-
abschatzung fur zwingend notwendig halten.®*

Fur den Datenschutz im Beschaftigungsverhaltnis wird
dabei insbesondere folgender Auszug aus der Positiv-Liste
des Hamburgischen Beauftragten fir Datenschutz und
Informationsfreiheit relevant:

,Verarbeitung von umfangreichen Angaben liber das Verhalten
von Beschdftigten, die zur Bewertung ihrer Arbeitstatigkeit
derart eingesetzt werden kénnen, dass sich Rechtsfolgen fuir
die Betroffenen ergeben oder diese in anderer Weise erheblich
beeintrdachtigen."?

Arbeitszeiterfassungssysteme und auch manch andere
Personalmanagementanwendungen konnen regelmafig
theoretisch auch zur Bewertung von Beschaftigten im
vorgenannten Rahmen eingesetzt werden. Dabei ist es
wichtig zu wissen, dass es nicht darauf ankommt, ob der
verantwortliche Unternehmer den Einsatz dieser Systeme
tatsachlich auch zur Bewertung der Arbeitstatigkeit ge-

2 Martini, in: Paal/Pauly, 2. Aufl. 2018, Art. 35 Rn 6.

¢ Eine Sammlung aller Positiv-Listen findet sich unter https://www.adorga-
solutions.de/dsfa-art-35-ds-gvo-positivliste-der-aufsichtsbehoerden/.

% HmbBDI, Liste von Verarbeitungsvorgangen nach Art. 35 Abs. 4 DSGVO,
S. 6, https://datenschutz-hamburg.de/dsgvo-information/art-35-mussliste/.
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plant und gewollt hat, es kommt nur darauf an, ob das
System eine solche Bewertung prinzipiell ermoglicht. Dies
ergibt sich schon aus dem Gesetzeswortlaut (,kdnnen").

Infolgedessen werden in diesem Rahmen regelmadfig Da-
tenschutzfolgeabschatzungen notwendig sein. Jedenfalls ist
aber die Prufung zu dokumentieren, wenn bewusst keine
Datenschutzfolgeabschatzung vorgenommen wurde.?

7. Die Datenpanne: Meldepflichten

Sie haben getan, was Sie konnten und trotzdem kann es
sein, dass etwas passiert. ,Etwas passiert” meint in diesem
Fall eine Verletzung des Schutzes von personenbezogenen
Daten im Sinne von Art. 4 Nr. 12 DSGVO.

Demnach liegt eine sogenannte Datenpanne vor bei einer

... Verletzung, die, ob unbeabsichtigt oder unrechtmafig, zur
Vernichtung, zum Verlust, zur Verdnderung oder zur unbe-
fugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu personenbezogenen Daten flihrt".

Das ist sehr abstrakt, aber einzuordnen sind darunter
ebenso beispielhaft wie plastisch etwa die folgenden Falle:

* ein Scriptkiddie mit zu viel Langeweile, der/die es versucht
und geschafft hat, in das Bewerbermanagementsystem
des Unternehmens einzudringen und Teile daraus zu
|0schen,

* der Fehler eines Programmierers, weswegen Personal-
datensatze ungeschltzt im Internet lagen,

® ein Mitarbeiter, der eine E-Mail statt in bcc an einen
offenen Verteiler von 100 Personen versendete.”

In einem solchen Fall legt die DSGVO dem Verantwort-
lichen Melde- und ggf. Benachrichtigungspflichten nach
Art. 33 und 34 DSGVO auf.

a) Meldepflicht nach Art. 33 DSGVO

Im Fall einer Datenpanne ist der Vorfall nach Art. 33
DSGVO binnen 72 Stunden nach Kenntnis des Vorfalls an
die zustandige Behorde zu melden und der Vorfall zu
dokumentieren.

Dies gilt nur dann nicht, wenn die Datenpanne voraussicht-
lich nicht zu einem Risiko flir die Rechte und Freiheiten der

26 Ausflhrlich zum Thema Datenschutzfolgeabschatzungen: Diercks, Die EU-
DSGVO ist da! Teil 4 — Die Pflichten der Unternehmen, genau genommen:
Dokumentationspflichten, Datensicherungspflichten und Meldepflichten,
Ziffer 2 c), Art. vom 31.8.2016, https://diercks-digital-recht.de/2016/08/die-
eu-datenschutzgrundverordnung-eu-dsgvo-ist-da-worauf-muessen-sich-
unternehmen-einstellen-teil-4/.

# Vgl. hierz: Randt, in: Kihling/Buchner, 2. Aufl. 2018, Art. 4 Nr. 12 Rn 8a.
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Person fuhrt. Dabei ist allerdings anzumerken, dass jeder
Verletzung des Datenschutzes ein ebensolches Risiko
inharent ist. Schlieflich ist im Gesetzestext nur von einem
Risiko und nicht von einem ,schweren” oder ,uberdurch-
schnittlichen” Risiko die Rede. Da die Prognoseentscheidung
daruber, ob die Datenpanne zu einem ,Risiko” fuhrt, bei dem
Verantwortlichen liegt, ist dieser gut beraten, der Behorde
lieber eine Datenpanne zu viel als zu wenig zu melden.

Zum einen, da bei einer ordentliche Meldung nach Art. 33
Abs. 3 DSGVO unter

* Beschreibung der Art der Verletzung, Angabe der betrof-
fenen Datenkategorien und soweit moglich der ungefah-
ren Zahl der betroffenen Personen,

¢ Namen und Kontaktdaten des Datenschutzbeauftragten
und einer sonstigen Anlaufstelle,

® Beschreibung der wahrscheinlichen Folgen der Verlet-
zung,

* Beschreibung bereits ergriffener oder vorgeschlagener
Gegenmafnahmen, ggf. auch AbhilfemaRnahmen zur
Schadensmilderung

die Chancen - jedenfalls bei leichten bis mittleren Daten-
pannen - gut stehen, dass die zustandige Behorde nicht
viel mehr sagt als ,Vielen Dank. Haben wir zur Kenntnis
genommen”. Zum anderen, da eine unterlassene, aber
doch erforderliche Meldung in jedem Fall einen sanktions-
fahigen Verstof gegen die DSGVO darstellt.

aa) Praxistipp: Prozessanweisungen bereithalten

Art. 32 DSGVO sieht nur 72 Stunden zur Meldung der
Datenpanne vor. Zwar muss die Meldung nicht vollstandig
binnen dieses Zeitraums geschehen, sondern es kdnnen
auch nach Art. 33 Abs. 4 DSGVO einzelne Informationen
nachgereicht werden, dies entbindet aber den Verant-
wortlichen nicht davon, die Meldung selbst innerhalb von
72 Stunden vorzunehmen und seiner Informationspflicht
nach Abs. 3 schon soweit es maglich ist nachzukommen.?®

Von daher ist es ratsam, Unternehmensprozesse fur den
Fall der Falle vorzuhalten und alle Mitarbeiter mittels einer
entsprechenden und leicht zuganglichen Prozessanwei-
sung im Fall einer Datenpanne beim Einleiten der ersten
Mafnahmen zu stltzen, so dass kurzfristig binnen der
genannten Fristen reagiert werden kann.

Derartige Prozessanweisungen fur die Mitarbeiter sind
nicht nur tatsachlich hilfreich bei der Begegnung von
Datenpannen, sondern stellen zugleich wiederum organi-
satorische MaRnahmen im Sinne von Art. 32 DSGVO dar.

% Jandt, in: Kuhling/Buchner, 2. Aufl. 2018, Art. 33 Rn 22f.
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bb) Praxistipp: Prozessanweisungen nicht nur fur Daten-
pannen

Die Erstellung und das Vorhalten solcher Prozessanweisun-
gen bieten sich Ubrigens auch flr die Fdlle von Auskunfts-
verlangen und den Wunschen einer Datenubertragbarkeit an.

b) Die Benachrichtigungspflicht

In den Fallen, in denen die Datenpanne ,voraussichtlich ein
hohes Risiko flur die personlichen Rechte und Freiheiten
naturlicher Personen zur Folge hat", sieht Art. 34 DSGVO
auch eine Benachrichtigungspflicht gegentber den Betrof-
fenen vor.

Wahrend also eine Meldung bei der zustandigen Behorde
nahezu immer zu erfolgen hat, besteht eine Benach-
richtigungspflicht gegenlber den Betroffenen eher selten.
Im Zweifel kann auch hier zunachst eine Absprache mit der
Behorde stattfinden, denn diese kann einem Verantwort-
lichen auch aufgeben, die Betroffenen zu benachrichtigen.

8. Der Uberblick 1I: Das
Datenschutzmanagement-Handbuch

Ist das Unternehmen so weit gekommen, dass der hier
aufgezeigte Grundstock an MaRnahmen und Dokumenten
vorhanden ist, dann sollten diese in einem Datenschutz-
management-Handbuch zusammengefasst werden.

SchlieRlich ist jedes Unternehmen aufgrund seiner Rechen-
schaftspflichten nach Art. 5 Abs. 2 DSGVO dazu verpflich-
tet, alle ihre Bemuhungen auf dem Bereich des Daten-
schutzes zu dokumentieren und gegebenenfalls der
Aufsichtsbehorde auf Anfrage Rechenschaft abzulegen.
Nach Art. 58 DSGVO kann die Datenschutzbehérde dabei
auch verlangen, dass der Verantwortliche ihr die entspre-
chenden Nachweise zur Verfugung stellt. Hat ein Unter-
nehmen seine Bemuhungen zum Datenschutz nun in
einem Datenschutzmanagement-Handbuch zusammen-
getragen und kann diese Dokumentation bei Verlangen
unmittelbar Uberreichen, wird der oder die Behorden-
vertreterIn voraussichtlich der weiteren Prifung gegen-
uber schon einmal positiv eingestellt sein.

IV. Fazit - Oder: Wie bitte?
Das mussen wir als Personalabteilung
alles berticksichtigen?!

,Dafur ist doch Compliance zustandig!”, lautet oft der
entsetzte Ausruf aus der Personalabteilung, wenn ihr
gewahr wird, welche Pflichten die DSGVO auferlegt. Die
Antwort lautet an dieser Stelle ,Ja, da haben Sie Recht und
zugleich haben Sie Unrecht.”
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Naturlich ist Compliance oder konkret der Datenschutz-
beauftragte dafur verantwortlich, die Umsetzung der
DSGVO im Unternehmen zu begleiten und voranzutreiben.
Doch woher sollte Compliance wissen, welche Datenver-
arbeitungsvorgange konkret in der Personalabteilung
vorgenommen werden? Wie soll der Datenschutzbeauf-
tragte Kenntnis von den Sourcing-Verfahren, dem Talent-
pool oder dem Plan des Einsatzes einer neuen Software zur
Personalauswahl erhalten? Natlrlich gar nicht. Es sei denn,
diese Informationen hat die Personalabteilung im Sinne des
Verzeichnisses von Verarbeitungstatigkeiten aufgefihrt.
Ebenso kann die Personalabteilung keine den Art. 13 und
14 DSGVO entsprechenden Informationen zur Datenver-
arbeitung flur die Karrierewebseite und die Bewerber
erstellen, wenn keine Kenntnis daruber besteht, ob etwa
die Webseite bei Fremdanbietern (ein Empfanger von
Daten) gehostet wird oder die Bewerberdaten in externen
Clouddatenbanken verarbeitet werden. Dies sind Informa-
tionen, die aus der IT kommen mussen und die ebenfalls in
einem gut geflhrten Verzeichnis von Verarbeitungstatig-
keiten erfasst sind. Dies sind nur einige wenige Beispiele
dafur, dass ein Silo-Denken und -Arbeiten im Datenschutz
nicht funktioniert.

Beschaftigtendatenschutz beginnt und endet nun einmal
nicht damit, ob Sie einen Bewerber in die Datenschutz-
erklarung einwilligen lassen mussen.?

Beschaftigtendatenschutz kann nur dann funktionieren,
wenn Sie sich auch als Personalabteilung mit den Grund-
lagen der Anforderungen an den Datenschutz nach der
DSGVO vertraut machen und wenn Sie Ihre Datenver-
arbeitungsprozesse einmal gemeinsam mit Compliance,
Datenschutz und der IT-Abteilung evaluieren und ana-
lysieren.

Beschaftigtendatenschutz ist zunachst einmal ... Daten-
schutz.
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